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理想格上支持隐私保护的属性基加密方案 
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摘  要：理想格上的加密方案具有密钥尺寸小、加密效率高的优势，利用理想格环上带误差学习（R-LWE, ring 
learning with error）问题，构造一种可以保护用户属性隐私的属性基加密方案，支持灵活的访问策略，提供用户

隐私保护，并且提高方案效率，缩短密钥尺寸。该方案通过采用半策略隐藏方式，保护用户的隐私，从而避免用

户的敏感属性值泄露给其他任何第三方。另外，将扩展的 Shamir 门限秘密共享技术应用于构造方案的访问结构，

从而实现用户属性的“与”“或”“门限”这 3 种操作，具有更高的灵活性。经安全性分析证明，该方案在标准模型

下满足自适应选择明文攻击安全。通过与其他方案的对比，该方案系统公钥、系统私钥、用户私钥长度以及密文长度

都有所优化，在实际应用中更加有效。 
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Abstract: Based on the small key size and high encryption efficiency on ideal lattices, a privacy-preserving attrib-
ute-based encryption scheme on ideal lattices was proposed, which could support flexible access policies and privacy 
protection for the users. In the scheme, a semi-hidden policy was introduced to protect the users’ privacy. Thus, the sensi-
tive values of user’s attributes are hidden to prevent from revealing to any third parties. In addition, the extended Shamir 
secret-sharing schemes was used to construct the access tree structure which can support “and” “or” and “threshold” op-
erations of attributes with a high flexibility. Besides, the scheme was proved to be secure against chosen plaintext attack 
under the standard mode. Compared to the existing related schemes, the scheme can yield significant performance bene-
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1  引言 

随着互联网的高速发展及云计算的广泛应用，

人们喜欢将个人数据外包给云端，但是这些外包给

云端的数据中往往包含用户的一些敏感信息，为了

防止用户隐私的泄露，经常需要对敏感的隐私信息

进行加密处理。属性基加密[1]（ABE, attribute based 
encryption）机制用一系列的属性来表示用户的身份

信息，利用对用户的密钥或密文设置的访问策略或

属性集合的匹配程度，来判断解密者的解密能力，

可以实现用户外包数据的一对多共享和细粒度访

问控制，灵活性和实用性更高。自从 ABE 提出以

来，基于各种困难假设和应用环境的 ABE 方案不

断被提出，但大多 ABE 方案是以双线性映射为基

础的，并不能很好地抵抗量子攻击。而基于格的密

码系统具有较高的加密效率、密钥尺寸小、抗量子

攻击等特点，成为后量子时代学者们的研究热点。 
Ajtai等[2]利用格理论构造出第一个公钥加密方

案，该方案指出解决公钥密码系统中的平均困难问

题，与解决公钥密码系统中的最坏困难问题是等价

的，但该系统的效率极低。Regev[3]提出格上的带误

差学习（LWE, learning with error）问题，本文指出

利用 LWE 问题可以构造如基于身份的加密方案和

ABE 方案等公钥加密方案，且构造的公钥加密方案

可以在最坏困难问题下抵抗量子攻击。Agrawal 等[4]

利用格上 LWE 问题，分别针对大/小身份集合构造

出 2 种不同的模糊身份加密方案，并最后证明方案

的安全性可规约为 LWE 问题。Boyen[5]利用 LWE
问题构造基于属性的功能加密方案，该方案是一种

密钥策略的 ABE 方案，但是方案的访问策略是利

用线性秘密共享技术构造的，导致方案中用户的密

钥尺寸过大。Liu 等[6]提出一种格上支持“门限”

的属性分层加密方案，该方案基于 LWE 问题，并

在标准模型下证明满足选择明文攻击（CPA, cho-
sen-plaintext attack）安全。Zhao 等[7]提出格上基于

属性的电路加密方案，该方案属于密钥策略 ABE，
支持“与”操作并在选择模型下证明满足 LWE 假

设。Wang[8]提出标准模型下基于格的密文策略的

ABE 方案，该方案在文献[4]的基础上构造 2 种属

性基加密方法，并支持“与”操作。 
但是，由于基于 LWE 的密码方案中固有的二

次乘法开销，导致系统的效率较低，因此，

Lyubashevsky 等[9]提出环上带误差学习（R-LWE, 

ring learning with error）问题，相较于 LWE 密码体

制，具有密钥尺寸小、加密效率高的优势。Zhu 等[10]

首次利用理想格上 R-LWE 问题，构造 ABE 方案，

该方案的加解密算法设计简单、加解密效率高、密

钥尺寸短。随后，Tan 等[11]提出格上基于 R-LWE
问题的密文策略属性基加密方案，采用线性秘密

共享技术实现访问策略的控制，并引入密钥随机

化技术来抵抗共谋攻击。吴立强等[12]提出理想格

上的高效模糊身份加密方案，方案基于理想格上

的 R-LWE 问题，并利用用户身份信息的属性集合

与加密属性集合足够“相近”时才能解密的思想，

构造加密方案，方案可在标准模型下证明其满足

选择身份和选择明文攻击安全。孙泽栋等[13]利用

R-LWE 的提出的密钥策略 ABE 方案，可以支持

任意长度的属性集合，并满足半适应性安全，另

外，方案的最后设计一个编译器，可以将 ABE 方

案转化为全同态加密方案。杨海斌[14]利用理想格

上的 R-LWE 问题提出一种新的身份分层加密方

案，改进理想格上的陷门函数，并利用改进的陷

门函数为用户产生私钥，方案的安全性可规约为

判定 R-LWE 问题。闫玺玺等[15]提出一种理想格

上的多机构属性基加密隐私保护方案，支持多个

属性机构管理不同的属性集，并证明其满足自适

应选择明文攻击安全。 
从上述分析可以看出，格上的 ABE 方案并不

成熟，大多方案仅支持“与”操作或“门限”操

作，操作方式单一、灵活性不高。另外，大多方

案很少考虑用户属性的泄露而导致用户敏感隐私

的泄露。例如，在个人健康病例系统中，病人将

自己的病例信息保存在云服务器，设置的访问策

略如图 1 所示，但在这些属性中，身份证号和科

室等都是病人较为敏感的信息，其内容涉及病人

隐私，需要提供保护服务。因此，本文在理想格

上首次提出一种支持隐私保护的属性基加密方

案，主要思想包括 3 点。1) 利用理想格上的

R-LWE 问题构造 ABE 方案，缩短密钥尺寸，提

高加密效率。2) 扩展的 Shamir 门限秘密共享技

术的灵活运用，可以实现属性的“与”“或”“门

限”操作，提高系统的灵活性。3) 采用半策略隐

藏方式，将属性分为属性名和属性值 2 个部分，

通过对属性名进行加密，将用户的具体属性值隐

藏进密文，从而有效保护用户的属性隐私，具体

访问策略如图 2 所示。 
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图 1  普通访问策略 

 
图 2  本文采用的半隐藏访问策略 

2  相关知识 

2.1  格的相关定义 
定义 1  格是由 Rm 中 n 个线性无关的向量

b1,b2,…,bn 的所有整数线性组合构成的集合，则格

( )
1

: , 1, ,
n

i i i
i

L x x Z i n
=

⎧ ⎫
Λ = = ∈ =⎨ ⎬

⎩ ⎭
∑B b ， 其 中 ，

{ }1 2, , , n=B b b b 是格基，m 是维数，n 是秩，且满

足m n≥ ，当 m=n 时，则为满秩的格。 
定义 2  q-元格。如果格中的每个元素都是整

数，则该格为整数格。令 q 是素数， n m
qZ ×∈A ，

n
qZ∈u ，定义 q-元格如下 

( )qΛ A ={ mZ∈y s.t. n
qZ∃ ∈s ( )T mod q=A s y } 

( )q
⊥Λ A ={ mZ∈y s.t. ( )0 mod q⋅ =A y } 

( )u
qΛ A ={ mZ∈y s.t. ( )mod q⋅ =A y u } 

定义3  对于以向量c为中心、σ 为参数的格Λ
上 的 离 散 高 斯 分 布 ， 定 义 如 下

, ,
, ,

, ,

( ) ( )
( )

( ) ( )
D σ σ

σ
σ σ

ρ ρ
ρ ρΛ

∈Λ

= =
Λ ∑

c c
c

c c
x

x x
x

x
，其中， , ( )σρ c x = 

exp
2

2π
σ

⎛ ⎞−
⎜ ⎟−
⎜ ⎟
⎝ ⎠

x c
。 

定义 4  循环格是指循环移位格上的每个点中

的分量，形成新的点还是该格上的点。即对于循环

格 Λ nZ∈ ， 存 在 1 2( , , , )n∀ a a a ∈Λ ， 有

2 3 1( , , , , )na a a a ∈Λ 。 对 循 环 格 上 的 向 量

a=(a1,a2, ,an) 嵌入多项式系数，得到 f(x)= 
1

1 2
n

nx x −+ + +a a a ，则循环格对应多项式商环

[ ]
1n

Z x
x< − >

。 

定义 5  理想格对应环
[ ]
( )

Z x
f x< >

，且其中 f(x)

不可规约。 
2.2  困难问题 

定义 6  判定性环上误差学习问题（decisional 
, ,R-LWEd q χ ）。给定安全参数λ，令 d、q 为基于λ

的整数，定义 R= [ ]
( )

Z x
f x

为模 f(x)的整数多项式环，

Rq=
[ ]
( )

qZ x
f x

表示模 f(x)和 q 的整数多项式环，其中，

f(x)=xn+1。给定基于安全参数 λ 的分布 χ ⊂ Rq，

, ,R-LWEd q χ 问题中有一个指定的挑战模型O，对

于 qs R∈ ，判定该挑战模型是带噪声的伪随机采样

机 sO 还是真正的随机采样机 'sO 。 sO 和 'sO 有以

下特征。 
sO ：输出伪随机样本，即( ,w v )=( w , ws e+ ) 

q qR R∈ × ，且样本中含有噪声，其中，w为环多项

式，e 是系数取自离散分布 χ 的噪声， qs R∈ 是一均

匀分布的密钥。 
'sO ：输出真正的随机采样样品( ,w v ) q qR R∈ × 。 

, ,R-LWEd q χ 问题允许敌手A 对挑战模型O重复询

问，敌手A 判定 , ,R-LWEd q χ 问题，如果对于任意

qs R∈ ，其优势 Adv[A ]= 'Pr 1 Pr 1s s⎡ ⎤ ⎡ ⎤= − =⎣ ⎦ ⎣ ⎦
O OA A

是可忽略的。 
2.3  扩展的 Shamir(t,n)门限秘密共享 

首先定义拉格朗日系数 Li,S，对于 qi Z∈ 和集合

S，有 ( ),
,

i S
j S j i

x jL x
i j∈ ≠

−
=

−∏ 。 

扩展的 Shamir 秘密共享方案描述如下。1) 令
{ }1 2, , , nP P P P= 为参与者集合，t 为门限，s∈Rq

为要分享的秘密。2) 分享者选择 1t − 阶的多项式
1

1

( )
t

j
j

j

f x s a x
−

=

= +∑ ，其中， ja ∈Rq 且 ja ≠ 0。3) 分

享者选择 n 个不同的元素 ix *
qZ∈ ，分别为参与者

Pi 计算 ( )i is f x= ∈Rq，并将 ( , )i ix s 发送给参与者 Pi。

4) 任意 t 个用户可以使用拉格朗日插值法重构 s，
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=
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t
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s L
∈
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3  算法定义和安全模型 

3.1  算法定义 
本文方案包括 4 个算法，即系统初始化算法、

密钥生成算法、加密算法和解密算法，具体如下。 
1) 系统初始化 Setup(1λ )→ (PP, MSK)。该算法

由系统执行，以系统的安全参数1λ 和系统的属性集

合为输入，以系统公共参数 PP 和系统主私钥 MSK
为输出。 

2) 密钥生成 KeyGen(PP, MSK, Au) uSK→ 。算

法由系统中的用户和系统交互执行，以系统公共参

数 PP、系统主私钥 MSK 和用户属性集 Au 为输入，

以用户私钥 SKu 为输出。 
3) 加密 Encrypt(PP, m, ( , )Zτ )→C。算法由用

户执行，以系统公共参数 PP、明文 m 和访问结构

树 ( , )Zτ 为输入，以密文 C 为输出。 

4) 解密 Decrypt(PP, SKu, C)→m。算法由用户

执行，以系统公共参数 PP、用户私钥 SKu 和密文 C
为输入，以明文 m 为输出。 
3.2  安全模型 

方案通过执行选择属性和选择明文攻击下的

不可区分性（ IND-sAtt-CPA, indistinguishability 
against selective attribute and chosen-plaintext attack）
游戏进行安全性证明，游戏共有 2 个参与者，即模

拟器B和一个敌手A，模拟器B通过模拟系统的运

行步骤，回答敌手A的询问，具体游戏如下。 
Setup  敌手 A 把它要挑战的访问结构树

* *( , )Zτ 发送给模拟器B；模拟器B负责为敌手A

生成系统公共参数 PP 和系统主私钥 MSK，并将其

生成的 PP 发送给敌手A。 
Phase 1  敌手A 为其不属于访问树 *τ 的属性

集合 S 发出私钥请求。模拟器根据敌手A提交的属性

集合为其生成私钥SKA，并将SKA发送给敌手A。 

Challenge  敌 手 A 随 机 选 择 明 文 比 特
* {0,1}m ∈ 发送给模拟器 B ，模拟器 B 随机选择

{0,1}b∈ ，如果 b=0，则模拟器B利用敌手在 Setup
中提交的访问结构树 * *( , )Zτ 加密明文比特 m*，并

将生成的挑战密文发送给敌手A；如果 b=1，则模

拟器B将随机生成的发送给敌手A。 
Phase 2  重复 Phase 1。 
Guess  敌手A输出对 b 的猜想 b′。 
定义本文方案 IND-sAtt-CPA 是安全的，如果

对于任意多项式时间的敌手A，其攻击上述游戏的

优势 [ ] 1= Pr '
2

b bε = − 是可忽略的。 

4  方案构造 

本文方案的每个属性由 2 个部分构成：属性名

和属性值，假设系统具有 n 个不同的属性名，即

( )1 2= , , , nN a a a ，其中， ia 代表属性名。定义每个

属性名下有 in 个不同的属性值，即每个属性名集合

( ),1 ,2 ,, , ,
ii i i i nA a a a= ，其中， , ii na 代表属性名 ia 下可

选 择 的 具 体 属 性 值 。 用 户 的 属 性 集 合 为

( )1 2u 1 1, 2 2, ,: , : , , :
nt t n n tA a a a a a a= ，其中， , ii t ia A∈ ，

且用户的每个属性名下仅能选择设置一个属性值。

本文访问结构用 ( ), Zτ 表示，其中，τ 为访问结构树，

访问树的叶子节点与加密的访问策略中属性名相对

应，Z= ( )1, ,, ,
i nt n tz z 为加密者指定的属性值，且加密

时将 Z 隐藏进密文中，一个解密用户的属性集合满

足 ( ), Zτ ，当且仅当 , ,i ii t i ta z= 时，可以解密得到明文。 

1) 系统初始化 
输入安全参数λ，输出公共参数 PP 和主私钥

MSK。系统随机选择一个大素数 ( )1mod 2q λ= 和一

个正整数 p（通常情况下，p=2 或 3），满足 p q 且

( )gcd , 1p q = ；令 f(x)=xn+1∈Z[x]，Rq=
[ ]
( )

qZ x
f x

表示模

f(x)和 q 的整数多项式环， χ ⊂Rq 为误差分布；系

统随机选择 a∈Rq 和 sk∈Rq，选择均匀随机误差项

e∈ χ ，令 pk a sk pe= ⋅ + ∈Rq；对系统中每个属性

名 ia ，随机选择 ( )1,i i qsk sk R− ∈ 和误差项 ie χ∈ ，计

算 ipk = 1
i i qa sk pe R−⋅ + ∈ 。则PP={p, a, pk, ( )

i
i a

pk
∀

}，

MSK={sk, ( )1,
i

i i a
sk sk −

∀
} 

2) 密钥生成 
该算法由用户与系统进行交互，输入用户的属

性集 Au、系统公共参数 PP 和系统主私钥 MSK，输

出用户的私钥 SKu。系统首先随机选择 'e χ∈ ，计算

'D sk pe= + ∈Rq，然后检查用户的属性值 , ii ta 是属

2018048-4



·132· 通  信  学  报 第 39 卷 

 

于哪个属性名 ia 下的属性值，最后选择均匀随机误

差项 , '
ii te ∈ χ ，计算 , , , '

i i ii t i i t i tD sk a pe= + ∈Rq。则用

户私钥 ( )( ){ }, 1
,

iu i t i n
SK D D=

≤≤
。 

3) 加密 
该算法由加密者执行，输入系统的公钥、明文

m { }0,1 n∈ 和加密者设置的访问结构 ( ), Zτ ，输出密

文 C。其中，τ 为访问结构树，Z= ( )1, ,, ,
i nt n tz z 为

访问结构中的属性值。 
①利用扩展的 Shamir 门限秘密共享技术构造

访问树，将叶子节点与加密者设置的属性名 ia 相对

应，其中， ia τ∈ ，且令 l 为访问树中叶子节点的

属性名索引。秘密共享如下。随机选取环元素

qs R∈ ，设置访问树根节点为 s，并标记该节点已分

配，其孩子节点标记为未分配，对所有未分配的非

叶子节点做以下操作。若操作符为∨，且其孩子节

点未分配，则为其孩子节点赋值为环元素 s，并标

记已分配；若操作符为∧，且其孩子节点未分配，

则随机选择环元素 ( )1,2, , 1l qs R j n∈ = − ，其中，

n为其孩子节点个数，第 n个孩子节点赋值为环元

素
1

1

n

n l
l

s s s
−

=

= −∑ ，并标记已分配；若操作符为 of ，

且其孩子节点未分配，则随机选取 1t − 阶的多项式

( )
1

1

t
j

j
j

f x s a x
−

=

= +∑ ，利用 ( )Shamir ,t n 门限秘密共享

技术对 qs R∈ 进行分割，其中，t 为门限值，n 为孩

子节点数，则其孩子节点 l 赋值为环元素 ( )ls f l= ，

并标记为已分配。 
②访问结构中的属性值 ( )1, ,, ,

i nt n tZ z z= 隐藏

进密文中。随机选择 qr R∈ 和误差项 ,'', ''i le e ∈ χ ，

计 算 0 ''C pk r s m pe= ⋅ ⋅ + + ∈ Rq ， ,i lC = ipk r⋅ ⋅  
1

, , ''
il i t i ls z pe−⋅ + ∈Rq。 

则密文 ( ){ }0 ,,
i

i l a
C C C

τ∀ ∈
= 。 

4) 解密 
该算法输入密文 C、用户密钥 SKu及用户属性

值 , ii ta ，输出明文 m。解密时，系统首先检查用户

的属性名是否满足访问树，然后利用用户的属性值

进行解密。即计算
,

0 , ,'
ii l A

l i l i ta I
m C D L C D

∈
= − ∑ ，其

中，Ll 为拉格朗日系数，IA 为解密属性集。则

modm m p′= 。 

5  方案分析 

5.1  正确性 

( )
( ) ( )
( )

( )

,

,

,

,

0 , ,

1
0 , , ,

1
0 , , , ,

1 1
0 , ,

, ,

1
0 ,

'

''

''

''

ii l A

i ii l A

i i ii l A

i i

ii l A

l i l i ta I

l i l i t i l i ta I

i i t i t l i l i ta I

i i i t i t

l i l i ta I

i i

m C D LC D

C D L pk r s z pe D

C D pk r s z D pD L e D

C D a sk pe r s z D

pD L e D

C D a sk r s z

∈

−
∈

−
∈

− −

∈

−

= −

= − ⋅ ⋅ ⋅ +

= − ⋅ ⋅ ⋅ −

⎡ ⎤= − ⋅ + ⋅ ⋅ ⋅ −⎣ ⎦

= − ⋅ ⋅ ⋅ ⋅

∑
∑

∑

∑
( )
( )

( )
( )

,

,

1 1
, , ,

, ,

1 1
0 , , ,

1
, , , ,

1 1 1
0 , , , ,

''

'

''

'

i i i i

ii l A

i i i

i i ii l A

i i i i

t i t i i t i t

l i l i ta I

i i t i i t i t

i t i t i l i l i ta I

i t i i t i t i t i

l i

D pe r s z D

pD L e D

C D a sk r s z sk a pe

pDrsz D e pD L e D

C arsD parsDe sk z pDrsz D e

pD L e

− −

∈

− −

−
∈

− − −

+ ⋅ ⋅ ⋅ −

⎡ ⎤= − ⋅ ⋅ ⋅ ⋅ ⋅ + −⎣ ⎦

−

= − − − −

∑

∑

( )
( )
( )

( ) ( )

( )

,

,

,

, ,

1 1
, ,

1
, , , ,

1 1 1
, , , ,

, ,

''

'' ' '

''

'' '

'

''

ii l A

i i

i i ii l A

i i i i

ii l

l i ta I

i t i i t

i t i t i l i l i ta I

i t i i t i t i t i

l i l i ta

D

pk r s m pe ars sk pe parsDe sk z

pDrsz D e pD L e D

r s m pe ars sk pe

parsDe sk z pDrsz D e

pD L e

a sk p

D

e

∈

− −

−
∈

− − −

= ⋅ ⋅ + + − + − −

−

= ⋅ ⋅ + + − + −

− −

⋅ +

∑

∑

( )
( )

,

1 1
, ,

1
, , , ,

'' ' '

''

A

i i

i i ii l A

I

i t i i t

i t i t i l i l i ta I

m prse p e e parsDe sk z

pDrsz D e pD L e D

∈

− −

−
∈

= + + − − −

−

∑

∑

 

所以有 'modm m p= 。 
5.2  安全性证明 

定理 1  如果存在一个任意多项式时间的敌手

A 以优势 ε 攻击选择属性和选择明文攻击下的不

可区分性游戏，则存在模拟器 B 以优势
2
ε
判定

R-LWE 问题。 
证明  R-LWE问题实例中，对于主私钥 qsk R∈ ，

模拟器B通过与敌手A进行 IND-sAtt-CPA 游戏，从

而区别采样预言机O是真正的随机预言机 'sO 还是

带噪声的伪随机预言机 sO ，游戏运行如下。 

Setup  
1) 模拟器B请求一个有 R-LWE 问题提供的采

样预言机 O 并获得 1m + 个 LWE 采样样品

( ,k kvω ) q qR R∈ × ，其中， { }0,1, ,k m∈ 。 
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2) 敌手A提交要挑战的访问结构树 ( )* *, Zτ ，

其中，Z*= ( )* *
1, ,, ,

i nt n tz z 为敌手指定的属性值。 

3) 模拟器B运行系统初始化算法生成系统公

共参数 PP 和主私钥 MSK，定义 0pk pω= qR∈ ；模

拟器 B 对系统中每个属性名 ia ，随机选择

( )1,i i qsk sk R− ∈ ，若敌手的属性名 ia *τ∈ ，计算

ipk = 1
i i qa sk pe R−⋅ + ∈ ，若敌手的属性名 ia *τ∉ ，定

义 i ipk pω= qR∈ ，然后模拟器B将公共参数PP={a, 

pk, ( )
i

i a
pk

∀
}发送给敌手A。 

Phase 1 
1) 敌手A为其属性集合 S= ( ),:

ii i ta a 询问私钥，

定义 S 不属于访问树，其中， , ii t ia A∈ 。 

2) 模拟器B首先计算 'D sk pe= + ∈Rq；对于

敌手提交的属性集合，模拟器B检查该属性集合，

并运行密钥生成算法，对于集合中的每个属性值

, ii ta ，计算 , , , '
i i ii t i i t i tD sk a pe= ⋅ + ∈Rq。模拟器 B将

敌手A的私钥 ( )( ){ }, 1
,

ii t i n
SK D D=

≤≤
A 发送给敌手。 

Challenge 
1) 敌手A 随机选择明文比特串 { }* 0,1 nm ∈ 发

送给模拟器B。 
2) 模拟器B随机选取环元素 *

qs R∈ ，设置访问

树根节点为 *s ，并标记该节点已分配，其孩子节点

标记为未分配，对所有未分配的非叶子节点做以下

操作：若操作符为∨，且其孩子节点未分配，则为

其孩子节点赋值为环元素 *s ，并标记已分配；若操

作符为∧，且其孩子节点未分配，则随机选择环元

素 ( )* 1,2, , 1l qs R l n∈ = − ，其中， n 为其孩子节点

个数，第 n个孩子节点赋值为环元素
1

* *

1

n

n l
l

s s s
−

=

= −∑ ，

并标记已分配；若操作符为 of ，且其孩子节点未分

配，则随机选取 1t − 阶的多项式，利用扩展的

( )Shamir ,t n 门限秘密共享技术对 *
qs R∈ 进行分割，

其中，t 为门限值，n 为孩子节点数，则其孩子节点

l 赋值为环元素 *
l qs R∈ ，并标记为已分配。令

*
0 0v s eω= + ， *

i i l iv s eω= + ，模拟器B令 v0,v1,…,vm

作为 R-LWE 实例的输入，计算 * *
0 0C pv m= + ∈Rq，

*
,i l iC pv= ∈Rq。 

3) 模拟器 B随机选择 {0,1}b∈ ，如果 b=0，
则 模 拟 器 B 将 其 计 算 得 到 的 挑 战 密 文

( ){ }*

* *
0 ,,

i
i l a

C C C
τ∈

= 发送给敌手A；如果 b=1，则模

拟器B随机选择挑战密文 * *
0 ,, i l qC C R∈ ，并将随机生

成的挑战密文 ( ){ }*

* *
0 ,,

i
i l a

C C C
τ∈

= 发送给A。 

Phase 2 
模拟器B重复 Phase 1。 
Guess 
模拟器B通过输出敌手A对 b 的猜想b′，如果

b b′ = ，则输出 O�= sO ，此时，敌手的优势

[ ] 1Pr |
2sb b ε′ = = = +O O ；如果 b b′ ≠ ，则输出

O�= s
′O ，此时，敌手的优势

1Pr |
2sb b⎡ ⎤′′ ≠ = =

⎣ ⎦
O O 。 

因此，敌手A 区分密文 ( ){ }*

* *
0 ,,

i
i l a

C C C
τ∈

= 和

q qR R× 上 的 均 匀 随 机 分 布 的 优 势 Adv =A  

[ ]1 Pr ' |
2 sb b= =O O + [ ]1 Pr ' | '

2 sb b= = −O O
1
2

1
2

= ×  

1 1 1 1 1
2 2 2 2 2

ε ε⎛ ⎞+ × + − =⎜ ⎟
⎝ ⎠

，且其优势是可忽略的，

则任何多项式时间内敌手赢得 IND-sAtt-CPA 游戏

的优势是可忽略的。 
5.3  隐私保护分析 

传统的 ABE 方案大多通过保护用户唯一的

GID 来保护用户的隐私，而很少考虑到用户其他属

性泄露导致的隐私泄露问题；本文将用户的属性分

为属性名和属性值 2 个部分，令(a1,a2,…,an)表示系

统的 n 个不同的属性名，每个属性名下有 ni 个不同

的属性值，即每个属性名集合 ,1 ,2 ,( , , , )
ii i i i nA a a a= ，

其中， , ii na 代表属性名 ai 下可选择的具体属性值，

定义用户的每个属性名下仅能选择设置一个属性

值。加密时，加密者将访问树的每个叶子节点与设

置的属性名 ai 相对应，而将其具体的属性值 , ii na 隐

藏进密文中，这样，即使攻击者得到加密者的密文

数据，仍不能得到任何加密者的具体的属性值，从

而保护加密者的所有属性隐私。 
5.4  性能分析 

本文从系统公钥大小、系统私钥大小、用户私

钥大小、密文大小、明文长度、密文膨胀率、是否

提供隐私保护和支持访问策略等几个方面对相关

方案进行比较，具体结果如表 1 所示。其中，q 为

素数，n 为正整数， 5 logm n q≥ ，q、n、m 为引

理 2 中格上的相关参数，N 为系统属性总数，Au为
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用户属性个数，Ac为加密属性个数。 
从表 1 可以看出，本文支持对用户的所有属性

隐私的保护，而其他方案并不提供隐私保护功能；

本文方案采用访问树结构支持属性的“与”“或”“门

限”这 3 种操作，而文献[8]仅支持“与”操作，

文献[10,12]支持“门限”操作，方式单一，灵活

性较低。 
性能方面，本文方案比其他方案整体相对更

优。本文的系统公钥大小远远小于文献[8,12]，只比

文献[10]多一个 Rq 元素，即 logn q 。系统私钥方面，

文献[8,12]构造复杂，存储代价较大，本文方案系统

私钥比文献[10]减少一个 Rq 元素，即 logn q ，达到

优化。用户私钥方面，文献[8,12]中用户私钥均是由

级联矩阵通过格上的原像采样函数生成的，用户私

钥大小与级联矩阵的列数和用户的属性个数相关，

而本文和文献[10]的用户私钥大小是通过对环多项

式计算得到的，远远小于文献[8,12]。密文大小方面，

文献[8,10]的密文大小同样与级联矩阵列数和加密

设置的密文属性个数相关，而本文方案与文献[10]
的密文大小仅与用户加密的属性个数相关，密文尺

寸远小于文献[8,12]。文献[8]一次仅能加密单比特

明文，而本文和文献[10,12]一次可以加密 n bit 的明

文，加密效率高。密文膨胀率方面，本文和文献[10]
的密文膨胀率相同，远小于文献[8,12]。 

综合分析，本文方案支持用户的所有属性隐私

的保护，同时采用访问树结构支持属性的“与”“或”

“门限”这 3 种操作，提高系统的灵活性与安全性。

另外，方案在系统公私钥、用户密钥和密文大小方

面都有所优化，加密效率高，密文膨胀率低，在实

际应用中更加有效。 

6  结束语 

本文利用理想格上的 R-LWE 问题构造 ABE 方

案，解决数据外包环境下外包数据中用户的属性隐私

泄露问题，相比于标准格上 ABE 方案中只能加密单

个比特明文数据，本文可加密 n bit 的明文，既提高系

统的加密效率，又减小密钥长度和密文长度。同时，

利用扩展的Shamir门限秘密共享机制设置访问策略，

实现属性的“与”“或”“门限”这 3 种操作，增加系

统的灵活性。另外，将用户的属性分成 2 个部分：属

性名和属性值，加密时使用属性名进行加密，而将属

性值隐藏，从而保护用户的具体属性值不被泄露给任

何第三方。实际应用中用户将加密数据存储在云服务

器中，有时会根据需要撤销某些属性，下一步将对格

上用户属性的即时撤销方案进行研究。 
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